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ALLEGATO D 2 AL CONTRATTO QUADRO - LOTTO 1
SERVIZI DI CLOUD COMPUTING
SCHEMA DI CONTRATTO ESECUTIVO

CONTRATTO ESECUTIVO N. 1901987250782002COE

TRA

Amministrazione: AZIENDA OSPEDALIERA DI COSENZA, con sede in COSENZA, Via SAN
MARTINO, SNC, C.F. 0000001987250782, in persona del legale rappresentante pro tempore
DOTT. ACHILLE GENTILE, nominato Commissario con Decreto del Presidente della Giunta
Regionale della Calabria n. 28 del 16/01/2019,

Fornitore: Telecom Italia S.p.A., con sede legale in Milano, Via Gaetano Negri 1 - 20100,
Direzione generale e sede secondaria in Roma, Corso d'ltalia n. 41, capitale sociale Euro
11.677.002.855,10, codice fiscale/ partita IVA e numero di iscrizione al Registro delle Imprese
di Milano 00488410010, nella sua qualita di impresa mandataria capo-gruppo del
Raggruppamento Temporaneo oltre alla stessa la mandante Enterprise Services Italia S.r.l.
(gia HPE Services Italia S.r.l.), con sede legale in Cernusco sul Naviglio (Milano), Via A. Grandi
n. 4, capitale sociale Euro 92.981.000, iscritta al Registro delle Imprese di Milano, codice
fiscale e numero di iscrizione 00282140029, partita IVA 12582280157, Societa con socio
unico, soggetta a direzione e coordinamento di ES Hague B.V., Amstelveen, Paesi Bassi, (nota
anche come DXC Technology), domiciliata ai fini del presente atto presso la sede societaria;
la mandante Poste Italiane S.p.A. con sede legale in Roma, Viale Europa n. 190 - 00144,
capitale sociale Euro 1.306.110.000,00, iscritta al Registro delle imprese di Roma al n.
97103880585, REA n. 842633, codice fiscale n. 97103880585 e partita IVA n. 01114601006,
domiciliata ai fini del presente atto presso la sede societaria, che ha incorporato per fusione,
con efficacia dal 1 aprile 2017, la mandante Postecom S.p.A. con atto notaio in Roma dr.
Nicola Atlante repertorio n. 53665, raccolta 26873; la mandante Postel S.p.A. con socio unico
con sede legale in Roma, Via Spinola 11, capitale sociale Euro 20.400.000,00, iscritta al
Registro delle Imprese di Roma al n. 04839740489, codice fiscale n. 04839740489 e partita
IVA n. 05692591000, domiciliata ai fini del presente atto presso la sede societaria; giusto
mandato collettivo speciale con rappresentanza autenticato dal notaio in Roma dott.ssa
Sandra De Franchis repertorio n. 5935 e n. 5958, raccolta 2670 (nel seguito per brevita
congiuntamente anche “Fornitore” o “RTI")

Il Fornitore & domiciliato ai fini del presente atto in Roma, viale Parco de’ Medici n. 61 ed e
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rappresentato dal Procuratore Speciale ing. Giovanni Santocchia, nato a Perugia il 5 aprile

1964.

Il Fornitore é risultato aggiudicatario del Lotto 1 della predetta gara, ed ha stipulato il relativo
Contratto Quadro in data 20 luglio 2016.

In applicazione di quanto stabilito nel predetto Contratto Quadro, ciascuna Amministrazione
beneficiaria del Contratto Quadro utilizza il medesimo mediante la stipula di Contratti
esecutivi, attuativi del Contratto Quadro stesso.

L’Amministrazione ha svolto ogni attivita prodromica necessaria alla stipula del presente
Contratto Esecutivo.

L’Amministrazione - in ottemperanza alla vigente normativa in materia di sicurezza sui luoghi
di lavoro - ha integrato il “Documento di valutazione dei rischi standard da interferenze”
allegato ai documenti di gara, riferendolo ai rischi specifici da interferenza presenti nei luoghi
in cui verra espletato il presente appalto, indicando i costi relativi alla sicurezza.

Le Parti prendono atto che I'’Amministrazione si & registrata/non si & registrata alla
“Piattaforma per la certificazione dei crediti” di cui ai Decreti Ministeriali 22/05/2012 e
25/06/2012, in conformita a quanto previsto dai Decreti stessi.

Il CIG del presente Contratto Esecutivo e il seguente: 7824252900.

Il Codice univoco ufficio per Fatturazione ¢ il seguente: 05HEOO.

Costituisce Allegato 1: “Progetto dei Fabbisogni” di cui all’art. 7 del Contratto Quadro
Progetto dei Fabbisogni Servizi SPC Cloud Lotto 1: Azienda Ospedaliera di Cosenza, codice
1901987250782002PJF, versione 1, emesso a il 25/02/2019.

Durata: Il presente Contratto Esecutivo & efficace dalla data di sottoscrizione e ha una durata
pari a 29 mesi a partire dalla data di attivazione del primo servizio richiesto (indicare la durata
contrattuale in ragione dei servizi richiesti, secondo quanto stabilito nel paragrafo 3.2 del
Capitolato Tecnico Parte Generale), salvi i casi di risoluzione o recesso ai sensi,
rispettivamente, degli artt. 24 e 25 del Contratto Quadro.

Il valore complessivo del presente Contratto Esecutivo € quello espressamente indicato al
paragrafo 9 del Progetto dei Fabbisogni approvato dall’Amministrazione Beneficiaria all’atto
della stipula del presente Contratto Esecutivo.

Il valore del contributo di cui all’art. 18, comma 3, D.Lgs. 1 dicembre 2009, n. 177, dovuto
dall’Amministrazione Beneficiaria nella misura prevista dall’art. 2, <lettera a) o lettera b)>,
del D.P.C.M. 23 giugno 2010, in ragione del valore complessivo del presente Contratto

Esecutivo, ammonta ad € 20,68 (Euro Venti/68).
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TRATTAMENTO DEI DATI PERSONALI

In ragione dell’oggetto del presente contratto esecutivo, ove il Fornitore sia chiamato ad
eseguire attivita di trattamento di dati personali, per conto dell’Amministrazione contraente,
lo stesso potra essere nominato “Responsabile del trattamento” o “sub-Responsabile del
trattamento” ai sensi dell’art. 28 del Regolamento UE; a tal fine, esso si impegna ad
improntare il trattamento dei dati ai principi di correttezza, liceita e trasparenza nel pieno
rispetto di quanto disposto dall’art. 5 del Regolamento UE, limitandosi ad eseguire i soli
trattamenti funzionali, necessari e pertinenti all’esecuzione delle prestazioni contrattuali e,
in ogni modo, non incompatibili con le finalita per cui i dati sono stati raccolti.

Il Fornitore si impegna ad accettare la designazione a Responsabile/sub-Responsabile del
trattamento ai sensi dell’art. 28 del Regolamento UE, da parte dell’ Amministrazione,
relativamente ai dati personali di cui la stessa e Titolare e che potranno essere trattati dal
Fornitore nell’ambito dell’erogazione dei servizi contrattualmente previsti.

Con la sottoscrizione del contratto il Fornitore si obbliga ad adottare le misure di sicurezza di
natura fisica, logica, tecnica e organizzativa idonee a garantire un livello di sicurezza adeguato
al rischio e conformi a quanto previsto dalla normativa pro-tempore vigente e dalle istruzioni
fornite dall’Amministrazione, ivi comprese quelle specificate nel Contratto, unitamente ai

suoi Allegati.

Nel caso in cui il Fornitore violi gli obblighi previsti dalla normativa in materia di protezione
dei dati personali (quali a titolo meramente esemplificativo quelli previsti agli artt. 5, 32, 33,
34, 44-49 del Regolamento) rispondera integralmente del danno cagionato da tale violazione
agli “interessati”. In tal caso, I’Amministrazione, in ragione della gravita della violazione, potra
risolvere il contratto ed escutere la garanzia definitiva, salvo il risarcimento del maggior
danno.

Il Fornitore si impegna ad osservare le vigenti disposizioni in materia di sicurezza e
riservatezza e a farle osservare ai relativi dipendenti e collaboratori, anche quali incaricati del

trattamento dei Dati personali.

NOMINA A RESPONSABILE DEL TRATTAMENTO DEI DATI

e Con la sottoscrizione del presente contratto il Fornitore € nominato Responsabile
del trattamento ai sensi dell’art. 28 del Regolamento UE n. 2016/679 sulla
protezione delle persone fisiche, con riguardo al trattamento dei dati personali,
nonché alla libera circolazione di tali dati (nel seguito anche “Regolamento UE”), per
tutta la durata del contratto. A tal fine il Responsabile & autorizzato a trattare i dati
personali necessari per |'esecuzione delle attivita oggetto del contratto e siimpegna
ad effettuare, per conto dell’Amministrazione (Titolare del trattamento), le sole

operazioni necessarie per fornire il servizio oggetto del presente contratto, nei limiti
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delle finalita ivi specificate, nel rispetto del Codice Privacy, del Regolamento UE (nel
seguito anche “Normativa in tema di trattamento dei dati personali”) e delle
istruzioni nel seguito fornite.

e Il Fornitore/Responsabile si impegna a presentare, su richiesta
delllAmministrazione, garanzie sufficienti in termini di conoscenza specialistica,
affidabilita e risorse per I'adozione di misure tecniche ed organizzative adeguate
volte ad assicurare che il trattamento sia conforme alle prescrizioni della normativa

in tema di trattamento dei dati personali.

e Le finalita del trattamento sono la dematerializzazione e la conservazione digitale
dei documenti.

= |l tipo di dati personali trattati in ragione delle attivita oggetto del contratto sono:
dati comuni (es. dati anagrafici e di contatto ecc.); dati sensibili e dati giudiziari-

= Le categorie di interessati sono: dipendenti e collaboratori, utenti dei servizi.
e Nell’'esercizio delle proprie funzioni, il Responsabile si impegna a:

a) rispettare la normativa vigente in materia di trattamento dei dati personali, ivi

comprese le norme che saranno emanate nel corso della durata del contratto;

b) trattarei dati personali per le sole finalita specificate e nei limiti dell’esecuzione

delle prestazioni contrattuali;

c) trattare i dati conformemente alle istruzioni impartite dal Titolare e di seguito
indicate che il Fornitore si impegna a far osservare anche alle persone da questi
autorizzate ad effettuare il trattamento dei dati personali oggetto del presente
contratto, d’ora in poi “persone autorizzate”; nel caso in cui ritenga che
un’istruzione costituisca una violazione del Regolamento UE sulla protezione dei
dati o delle altre disposizioni di legge relative alla protezione dei dati personali,
il Fornitore deve informare immediatamente il Titolare del trattamento;

d) garantire la riservatezza dei dati personali trattati nell’ambito del presente
contratto e verificare che le persone autorizzate a trattare i dati personali in
virtu del presente contratto:

0 si impegnino a rispettare la riservatezza o siano sottoposti ad un obbligo
legale appropriato di segretezza;

0 ricevano la formazione necessaria in materia di protezione dei dati
personali;

0 trattino i dati personali osservando le istruzioni impartite dal Titolare per il

trattamento dei dati personali al Responsabile del trattamento;

e) adottare politiche interne e attuare misure che soddisfino i principi della
protezione dei dati personali fin dalla progettazione di tali misure (privacy by
design), nonché adottare misure tecniche ed organizzative adeguate per
garantire che i dati personali siano trattati, in ossequio al principio di necessita
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ovvero che siano trattati solamente per le finalita previste e per il periodo

strettamente necessario al raggiungimento delle stesse (privacy by default);

f) adottare tutte le misure tecniche ed organizzative che soddisfino i requisiti del
Regolamento UE anche al fine di assicurare un adeguato livello di sicurezza dei
trattamenti, in modo tale da ridurre al minimo i rischi di distruzione o perdita,
anche accidentale, modifica, divulgazione non autorizzata, nonché di accesso
non autorizzato, anche accidentale o illegale, o di trattamento non consentito o

non conforme alle finalita della raccolta;

g) su eventuale richiesta del Titolare, assistere quest’ultimo nello svolgimento
della valutazione d’impatto sulla protezione dei dati, conformemente
all’articolo 35 del Regolamento UE e nella eventuale consultazione del Garante
per la protezione dei dati personali, prevista dall’articolo 36 del medesimo
Regolamento UE;

h) ai sensi dell’art. 30 del Regolamento UE, e nei limiti di quanto esso prescrive
tenere un Registro delle attivita di trattamento effettuate sotto la propria
responsabilita e cooperare con il Titolare e con I'Autorita Garante per la
protezione dei dati personali, mettendo il predetto Registro a disposizione del
Titolare e dell’Autorita, laddove ne venga fatta richiesta ai sensi dell’art. 30

comma 4 del Regolamento UE;

= Tenuto conto della natura, dell’oggetto, del contesto e delle finalita del trattamento,
il Responsabile del trattamento si impegna, su richiesta dell’Amministrazione, a
fornirle  un piano di misure di sicurezza rimesse all’approvazione
dell’Amministrazione medesima, che saranno concordate al fine di mettere in atto
misure tecniche ed organizzative idonee per garantire un livello di sicurezza
adeguato al rischio e per garantire il rispetto degli obblighi di cui all’art. 32 del

Regolamento UE. Tali misure comprendono tra le altre, se del caso:

0 la capacita di assicurare, su base permanente, la riservatezza, l'integrita, la
disponibilita e la resilienza dei sistemi e dei servizi che trattano i dati personali;

0 la capacita diripristinare tempestivamente la disponibilita e I'accesso dei dati in
caso di incidente fisico o tecnico;

0 una procedura per testare, verificare e valutare regolarmente |'efficacia delle
misure tecniche e organizzative al fine di garantire la sicurezza del
trattamento>.

¢ |l Responsabile del trattamento deve mettere a disposizione del Titolare del
trattamento tutte le informazioni necessarie per dimostrare il rispetto degli obblighi
di cui al Regolamento UE, oltre a contribuire e consentire al Titolare - anche tramite
soggetti terzi dal medesimo autorizzati, dandogli piena collaborazione - verifiche
periodiche, ispezioni e audit circa I'adeguatezza e I'efficacia delle misure di sicurezza
adottate ed il pieno e scrupoloso rispetto delle norme in materia di trattamento dei
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dati personali. A tal fine, il Titolare informa preventivamente il Responsabile del

trattamento con un preavviso minimo di quattro giorni lavorativi.

¢ Nel caso in cui all’esito di tali verifiche periodiche, ispezioni e audit le misure di
sicurezza dovessero risultare inadeguate rispetto al rischio del trattamento o,
comunque, inidonee ad assicurare I'applicazione del Regolamento, o risulti che il
Fornitore agisca in modo difforme o contrario alle istruzioni fornite
dall’Amministrazione, quest’ultima diffidera il Fornitore ad adottare tutte le misure
piu opportune o a tenere una condotta conforme alle istruzioni entro un termine
congruo che sara all’occorrenza fissato. In caso di mancato adeguamento a seguito
della diffida, resa anche ai sensi dell’art. 1454 cc, I’Amministrazione potra, in ragione
della gravita della condotta del Fornitore e fatta salva la possibilita di fissare un
ulteriore termine per I'adempimento, risolvere il contratto ed escutere la garanzia
definitiva, salvo il risarcimento del maggior danno.

¢ In alternativa alle verifiche di cui sopra, 'Amministrazione potra richiedere al
Responsabile di fornire annualmente o comunque su richiesta del Titolare una
relazione sull’andamento della gestione dei dati personali e sull’applicazione delle

misure di sicurezza approvate.

¢ Il Responsabile del trattamento pud ricorrere ad un altro Responsabile del
trattamento per gestire attivita di trattamento specifiche, informando,
periodicamente il Titolare del trattamento di ogni nomina e/o sostituzione. Nella
comunicazione andranno specificate le attivita di trattamento delegate, i dati
identificativi del sub-Responsabile del trattamento dei dati del contratto di
esternalizzazione.

¢ Il Responsabile del trattamento puo avvalersi di ulteriori Responsabili per delegargli
attivita specifiche, previa autorizzazione scritta del Titolare del trattamento: Il sub-
Responsabile del trattamento pud avvalersi di ulteriori terzi autorizzati del
trattamento per delegargli attivita specifiche, previa autorizzazione scritta del
Titolare del trattamento>.

¢ Incaso diviolazione da parte del sub-Responsabile del trattamento degli obblighi in
materia di protezione dei dati, il Responsabile Iniziale del trattamento &
interamente responsabile nei confronti del Titolare del trattamento di tali
inadempimenti. L’Amministrazione potra in qualsiasi momento verificare le garanzie
e le misure tecniche ed organizzative del sub-Responsabile, tramite audit verifiche e
ispezioni anche avvalendosi di soggetti terzi. A tal fine, il Titolare informa
preventivamente il Responsabile del trattamento con un preavviso minimo di
quattro giorni lavorativi.

e Ove tali misure dovessero risultare inapplicate o inadeguate rispetto al rischio del
trattamento o, comunque, inidonee ad assicurare I'applicazione del Regolamento, o
risulti che il Sub responsabile/terzo autorizzato agisca in modo difforme o contrario
alle istruzioni fornite dall’Amministrazione, quest’ultima diffidera il Fornitore a far

adottare al sub-Responsabile del trattamento tutte le misure piu opportune o a
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tenere una condotta conforme alle istruzioni entro un termine congruo che sara
all’occorrenza fissato. In caso di mancato adeguamento a tale diffida, resa anche ai
sensi dell’art. 1454 cc, 'Amministrazione potra, in ragione della gravita della
condotta del sub responsabile/terzo autorizzato e fatta salva la possibilita di fissare
un ulteriore termine per 'adempimento, risolvere il contratto con il Responsabile
iniziale <oppure sub-Responsabile del trattamento> ed escutere la garanzia
definitiva, salvo il risarcimento del maggior danno.

e Restano fermi i casi di recesso previsti nel Contratto Quadro.

e In alternativa alle verifiche di cui sopra, I'’Amministrazione potra richiedere al
Responsabile di fornire annualmente o comunque su richiesta del Titolare una
relazione sull’andamento della gestione dei dati personali e sull’applicazione delle
misure di sicurezza approvate da parte del sub Responsabile/terzo autorizzato.

¢ Il Responsabile del trattamento manlevera e terra indenne il Titolare da ogni perdita,
contestazione, responsabilita, spese sostenute nonché dei costi subiti (anche in
termini di danno reputazionale) in relazione anche ad una sola violazione della
normativa in materia di Trattamento dei Dati Personali e/o del Contratto (inclusi gli
Allegati) derivata dalla condotta (attiva e/o omissiva) sua e/o dei suoi agenti e/o sub
appaltatori e/o sub-contraenti.

¢ Il Fornitore Responsabile del trattamento deve assistere il Titolare del trattamento
al fine di dare seguito alle richieste per I'esercizio dei diritti degli interessati; qualora
gli interessati esercitino tale diritto presso il Responsabile del trattamento,
quest’ultimo e tenuto ad inoltrare tempestivamente, e comunque nel piu breve
tempo possibile, le istanze al Titolare del Trattamento, supportando quest’ultimo al
fine di fornire adeguato riscontro agli interessati nei termini prescritti.

¢ |l Fornitore Responsabile del trattamento informa tempestivamente e, in ogni caso
senza ingiustificato ritardo dall’avvenuta conoscenza, il Titolare di ogni violazione di
dati personali (cd. data breach); tale notifica & accompagnata da ogni
documentazione utile, ai sensi degli artt. 33 e 34 del Regolamento UE, per
permettere al Titolare del trattamento, ove ritenuto necessario, di notificare questa
violazione all’Autorita Garante per la protezione dei dati personali, entro il termine
di 72 ore da quanto il Titolare ne viene a conoscenza; nel caso in cui il Titolare debba
fornire informazioni aggiuntive all’Autorita di controllo, il Responsabile del
trattamento si impegna a supportare il Titolare nell’ambito di tale attivita.

¢ |l Fornitore Responsabile del trattamento deve avvisare tempestivamente e senza
ingiustificato ritardo il Titolare in caso di ispezioni, di richiesta di informazioni e di
documentazione da parte dell’Autorita Garante per la protezione dei dati personali;
inoltre, deve assistere il Titolare nel caso di richieste formulate dall’Autorita Garante
in merito al trattamento dei dati personali effettuate in ragione del presente
contratto.

¢ Il Fornitore Responsabile del trattamento deve comunicare al Titolare del
trattamento il nome ed i dati del proprio “Responsabile della protezione dei dati”,

qualora, in ragione dell’attivita svolta, ne abbia designato uno conformemente
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all’articolo 37 del Regolamento UE; il Responsabile della protezione dei dati
personali del Fornitore/Responsabile collabora e si tiene in costante contatto con il
Responsabile della protezione dei dati del Titolare.

¢ Al termine della prestazione dei servizi oggetto del contratto, il Responsabile, su
richiesta del Titolare, si impegna a: i) restituire al Titolare del trattamento i supporti
rimovibili eventualmente utilizzati su cui sono memorizzatii dati; ii) distruggere tutte
le informazioni registrate su supporto fisso, documentando per iscritto
I’'adempimento di tale operazione.

e |l Responsabile del trattamento si impegna ad operare adottando tutte le misure
tecniche e organizzative, le attivita di formazione, informazione e aggiornamento
ragionevolmente necessarie per garantire che i Dati Personali trattati in esecuzione
del presente contratto, siano precisi, corretti e aggiornati nel corso della durata del
trattamento - anche qualora il trattamento consista nella mera custodia o attivita di
controllo dei dati - eseguito dal Responsabile, o da un sub-Responsabile.

e Il Responsabile non pud trasferire i dati personali verso un paese terzo o
un’organizzazione internazionale salvo che non abbia preventivamente ottenuto
I'autorizzazione scritta da parte del Titolare.

e Sara obbligo del Titolare del trattamento vigilare durante tutta la durata del
trattamento, sul rispetto degli obblighi previsti dalle presenti istruzioni e dal
Regolamento UE sulla protezione dei dati da parte del Responsabile del trattamento,
nonché a supervisionare l'attivita di trattamento dei dati personali effettuando
audit, ispezioni e verifiche periodiche sull’attivita posta in essere dal Responsabile
del trattamento.

¢ Durante I'esecuzione del Contratto, nell’eventualita di qualsivoglia modifica della
normativa in materia di Trattamento dei Dati Personali che generi nuovi requisiti (ivi
incluse nuove misure di natura fisica, logica, tecnica, organizzativa, in materia di
sicurezza o trattamento dei dati personali), il Responsabile del trattamento si
impegna a collaborare - nei limiti delle proprie competenze tecniche, organizzative
e delle proprie risorse - con il Titolare affinché siano sviluppate, adottate e

implementate misure correttive di adeguamento ai nuovi requisiti.

* % *x

Costituisce inoltre parte integrante e sostanziale del presente Contratto Esecutivo, ancorché
non materialmente allegato, il documento recante le specifiche clausole contrattuali
applicabili al Contratto Esecutivo medesimo e gli atti ivi richiamati. Tale documento,
sottoscritto digitalmente e con marca temporale per accettazione incondizionata dal
Procuratore Speciale Giovanni Santocchia in data e pubblicato sui siti web

www.consip.it e www.cloudspc.it

L’Amministrazione, sottoscrivendo questo contratto espressamente dichiara di conoscere

ed accettare le suddette clausole contrattuali applicabili al presente Contratto Esecutivo.
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Letto, approvato e sottoscritto

L’AMMINISTRAZIONE

Classificazione del documento: Consip Public

IL FORNITORE

ing. Giovanni Santocchia

C.F.: SNTGNN64D05G478C

Certificatore: Tl Trust Technologies CA
Validita: dal 05/12/2016 al 05/12/2019
Firma digitale: n. 06C503
Codice Identificativo 1089032



